
CyberEdge® Voeg onze expertise toe aan die van u

De fasen van een beveiligingslek en wat u van CyberEdge kunt verwachten

CyberEdge treedt direct in werking bij een aanval of lek, waardoor de gevolgen effectief bestreden en beheerst worden. Het biedt dekking voor forensisch 
onderzoek en juridische kosten, waardoor u zo snel mogelijk uw normale bedrijfsvoering weer kunt oppakken. Ook eventuele aansprakelijkheid voor schade van 
derden is gedekt. U kunt uw polis ook uitbreiden met waardevolle opties als dekking voor bedrijfsschade of het verlies van toegang tot diensten in de cloud.   

BEVEILIGINGSLEK
FORENSISCH 
ONDERZOEK

JURIDISCH EN PR MELDING BOETES & 
ONDERZOEKEN AANSPRAKELIJKHEID

Reactie van onze 
respons adviseur 
binnen 1 uur na 
melding

Deskundig forensisch 
onderzoek: welke 
data is aangetast, 
hoe kan de schade 
worden beheerst, 
gerepareerd en 
hersteld?

Deskundige 
juridische 
ondersteuning en 
PR-consultancy om 
uw reputatieschade 
te minimaliseren

De kosten van het 
informeren van 
mogelijke slachtoffers 
van het lek om zo 
verdere schade te 
beperken 

Professionele bijstand bij 
mogelijke onderzoeken 
door toezichthouders 
en dekking voor 
verzekerbare boetes 

Verdedigingskosten en schades door:

• Elk lek van persoonlijke gegevens 
of bedrijfsgegevens

• Verlies en diefstal van 
toegangscodes

• Verlies van hardware en 
documenten met persoonlijke
gegevens 

• Nalatigheid of fouten door uw
medewerkersFase van het lek 

CyberEdge respons

In samenwerking 
met verschillende 
IT-experts en 
advocatenkantoren 
biedt AIG 
toegevoegde 
waarde in de vorm 
van een reeks extra 
diensten.

KPMG Cyberresponsteam
Een effectieve reactie op een cyberlek vraagt 
om een multidisciplinaire, gecoördineerde 
aanpak. Het KPMG Cyberresponsteam 
bestaat uit technische experts, ervaren 
incidentmanagers, forensische specialisten en 
juridische adviseurs. KPMG combineert de 
technische expertise van een gespecialiseerd 
niche-bedrijf met het zakelijk inzicht, 
de uitgebreide vaardigheden en de 
grensoverschrijdende mogelijkheden van een 
internationaal adviesbureau. 
Diensten aangeboden door KPMG:
•	 �Daadkrachtig en doelgericht beheer van 

incidenten of bedreigingen die door uw 
organisatie zijn vastgesteld en, meer specifiek, 
praktische ondersteuning en advies bij het 
beperken en neutraliseren van schades 
en het voortzetten of hervatten van uw 
bedrijfsvoering.

•	 �Een onafhankelijke beoordeling van de 
cyberrisico’s waaraan uw organisatie is 
blootgesteld op basis van uw bestaande 
opsporingscapaciteit en -procedures.

•	 �Aanbevelingen voor en na een incident na 
een incident ten aanzien van uw huidige 
cyberresponsprocedures en de onderliggende 
beheersmaatregelen en technologieën.

•	 �Dankzij een internationaal netwerk dat 
zich over 140 landen uitstrekt, kunnen 
wij met recht spreken van wereldwijde 
cyberresponscapaciteit. Hierdoor biedt KPMG 
u snel de juiste ondersteuning bij onderzoeken 
en herstelprojecten binnen geografisch 
verspreide netwerken en systemen.

Norton Rose Fulbright
Norton Rose Fulbright staat u bij met het 
bewegen door een complex landschap 
van lokale en internationale privacy- en 
gegevensbeschermingskwesties. Het helpt u 
met een wereldwijde strategie om tegemoet 
te komen aan tegenstrijdige – en soms 
buitengewoon gecompliceerde – eisen op het 
gebied van gegevensbescherming.

Norton Rose Fulbright adviseert klanten in 
Europa, de VS, Canada, Zuid-Amerika, 
Azië, Australië, Afrika, het Midden-Oosten, 
Centraal-Azië en andere delen van de 
wereld, waarbij het bedrijf zowel vertrouwt 
op de ervaring van zijn internationale 
gegevensbeschermingsexperts en nauw 
samenwerkt met gelieerde lokale kantoren.
Het werkterrein van Norton Rose Fulbright omvat:
•	 �Controles en algemene compliance-

programma’s 
•	 �Oplossingen voor de internationale 

overdracht van persoonlijke gegevens
•	 �Advies over grensoverschrijdende opsporing 

en onderzoek
•	 �Dataverliezen en -lekken en interactie met

toezichthouders
•	 �Producten die veel persoonlijke gegevens 

bevatten, zoals de cloud en e-commerce

CMS Derks Star Busmann
Het internationale advocatenteam van 
CMS Derks Star Busmann biedt deskundig 
advies over alles wat te maken heeft met 
gegevensbescherming en vrijheid van 
informatie. Op basis van hun uitgebreide 
ervaring in een groot aantal sectoren zetten 
zij zich in om praktische oplossingen te bieden 
voor specifieke juridische uitdagingen zonder 
tekort te doen aan de commerciële prioriteiten 
van de klant.
Het team van CMS Derks Star Busmann 
begrijpt hoe snel de manier waarop klanten 
informatie gebruiken aan het veranderen is. 
Door nieuwe technologische ontwikkelingen 
en toegenomen overheidsregulering is het 
zaak om gegevens actueel te houden. De 
advocaten van CMS Derks Star Busmann 
kunnen bedrijven op dit vlak uitstekend 
adviseren met betrekking tot de meest recente 
juridische en commerciële ontwikkelingen.
Diensten aangeboden door CMS Derks Star 
Busmann
•	 �Registraties op het gebied van 

gegevensbescherming, eisen en voorwaarden 
en beleidsontwikkeling

•	 �Opstellen van procedures voor 
gegevensoverdrachten naar niet EER-landen, 
op basis van standaardclausules en bindende 
bedrijfsreguleringen 

•	 �Toepassen van robuuste maatregelen op 
het gebied van gegevensbeveiliging en de 
versleuteling van mobiele apparatuur

•	 �Afhandeling van verzoeken tot het 
onderscheppen van communicatiestromen

•	 �Afhandeling van aanvragen in het kader van 
vrijheid van informatie en toegang tot gegevens 
die geregistreerd zijn over de aanvrager

•	 �Uitvoeren van direct marketing-initiatieven 
conform de wettelijke eisen 

•	 �Het oplossen van 
gegevensbeschermingskwesties die 
voortkomen uit projecten die door het bedrijf 
zijn uitgevoerd of uitbesteed

American International Group, Inc. (AIG) is een toonaangevende internationale verzekeringsmaatschappij met klanten in meer dan 100 landen en jurisdicties. De verschillende bedrijven van het concern bedienen commerciële en 
institutionele klanten en privépersonen via één van ʻs werelds meest uitgebreide mondiale schadeverzekeringsnetwerken. Daarnaast zijn een aantal AIG-bedrijven toonaangevende aanbieders van levensverzekeringen en 
pensioenproducten in de VS. AIGʼs gewone aandelen zijn genoteerd aan de New York Stock Exchange en de Tokyo Stock Exchange. U kunt aanvullende informatie over AIG vinden op www.aig.com | YouTube: 
www.youtube.com/aig | Twitter: @AIGemea | LinkedIn: http://www.linkedin.com/company/aig. De producten en diensten worden aangeboden of verricht door dochtermaatschappijen en partners van American International 
Group, Inc. In Europa fungeert met name AIG Europe S.A. als schadeverzekeraar. Het Nederlandse bijkantoor van AIG Europe S.A. handelt onder de naam AIG Europe S.A., Netherlands. Dit document dient uitsluitend voor 
informatiedoeleinden. Producten en diensten kunnen van land tot land verschillen en zijn niet altijd in alle jurisdicties beschikbaar. De precieze omvang van de dekking en de voorwaarden daarvan staan beschreven op het polisblad 
en in de daarbij behorende clausules, polisaanhangsels en polisvoorwaarden. Bepaalde producten en diensten kunnen worden geleverd via onafhankelijke derden. Verzekeringsproducten kunnen worden gedistribueerd via partners 
of onafhankelijke derde partijen. Voor meer informatie verwijzen wij u graag naar onze website www.aig.com. In Europa is AIG Europe S.A. de hoofdaanbieder van verzekeringsproducten. AIG Europe S.A. is gevestigd in Engeland 
onder bedrijfsnummer 1486260. Statutaire vestiging: The AIG Building, 58 Fenchurch Street, Londen EC3M 4AB, Verenigd Koninkrijk. AIG Europe S.A. is geautoriseerd als verzekeraar door de Prudential Regulation Authority en 
wordt gecontroleerd door de Britse toezichthouders Financial Conduct Authority en Prudential Regulation Authority (FRN-nummer 202628). Deze informatie kan worden geverifieerd in het FS Register (www.fsa.gov.uk/register/
home.do).
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